Příloha č. 5

Specifikace požadavků dle ML č.02/2008 na investiční akci
„Horní Slavkov - Rozšíření zabezpečovacích a komunikačních technologií na ubytovně A, B“

Tísňový systém
Tísňový systém slouží k osobní ochraně osob v případě přímého ohrožení a dle způsobu instalace tísňového hlásiče se dělí na:
tísňový systém s veřejnými hlásiči,
tísňový systém se skrytými hlásiči.

Tísňové hlásiče jsou zapojeny adresně, každý (kromě odůvodněných případů, kdy je třeba instalovat více tísňových hlásičů na malém prostoru) na samostatné smyčce, kterou nelze deaktivovat uživatelskými kódy.

Veřejné tísňové hlásiče jsou v provedení antivandal a jsou instalovány v místech, kde dochází ke kontaktu s vězni, zejména v blízkosti katrů. 

Veřejné tísňové hlásiče jsou vybaveny krycím štítkem tlačítka (např. krycím sklem) a jejich zpětné nastavení do pohotovostního stavu bude umožněno jen pomocí speciálního nástroje se signalizací otevření krytu tlačítka na obsluhovací pracoviště.

Skryté tísňové hlásiče jsou instalovány takovým způsobem, aby zaměstnanci umožnily nepozorovanou aktivaci v případě jeho ohrožení. Jsou používány tísňové hlásiče se zpětnou signalizací, která zajistí potvrzení odesílané zprávy a zároveň zajistí odstranění neshod o tom, zda zařízení bylo aktivováno či ne. Jsou instalovány zejména:
na strážních a dozorčích stanovištích,
v kancelářích zaměstnanců, kteří přichází do styku s vězni,
v místnostech se zvláštním režimem dle části čtvrté metodického listu.

Signalizace tísně je realizovaná na operační středisko a případně také na příslušné strážní a dozorčí stanoviště. Tísňový systém je provázán s CCTV sledovacím systém a dorozumívacím zařízením, takže na operačním středisku je automaticky
na poplachovém monitoru CCTV zobrazen záběr kamery resp. kamer, které jsou nadefinovány nejblíže k místu vyhlášení nouzového stavu; zároveň je spuštěno zaznamenávání záběrů těchto kamer,
realizován hlasitý poslech z hlásky dorozumívacího zařízení, definované nejblíže k   místu vyhlášení nouzového stavu, včetně spuštění zaznamenávání tohoto odposlechu. 

CCTV sledovací systém

CCTV sledovací systém je doplňkovým bezpečnostním systémem, který obsluze umožňuje monitorovat zájmové prostory a poskytovat obrazové informace a záznam poplachových událostí:
obvodové (perimetrické) ochrany,
elektrického zabezpečovacího systému,
systému kontroly vstupů,
elektrické požární signalizace,
průchozího detektoru kovových předmětů.
CCTV sledovací systém musí být stavebnicový a s digitálním záznamem obrazových signálů s možností ovládání z grafické nadstavby.

Komponenty CCTV sledovacího systému budou instalovány dle montážních předpisů výrobce a jejich ovládání bude možné (podle stanovené úrovně priorit obsluhy) provádět ze všech obsluhovacích pracovišť i z klientských počítačů u vybraných, vždy předem definovaných oprávněných osob příslušné organizační jednotky Vězeňské služby.
 
Návrh systému musí vyplývat z provedené analýzy rizik. Podle míry rizika v dané části areálu či objektu bude zvolen i druh snímání zájmové oblasti a záznam snímané scény, dle článku 5.2. písmen a), b), c) ČSN EN 50 132-7.

Koncepce CCTV sledovacího systému:
maximální vyloučení rizika „lidského faktoru“ - systém musí automaticky reagovat na podněty z dalších integrovaných systémů (EZS, perimetrická ochrana, SKV, EPS a  další systémy) a nabízet obsluze systému předem naprogramované pohledy v daných typových situacích. Přitom však nesmí být vyloučena možnost zásahu obsluhy k modifikaci snímaných scén a jejich zobrazení na jednotlivých monitorech (viz ČSN EN 50 132-7 kapitola 6),
při aktivaci poplachového stavu systému musí mít obsluha přesně stanoveny činnosti, které má v daném případě provést (viz ČSN EN 50 132-7 článek 5.2. písmeno e),
po ukončené aktivaci vnějšího vstupu (odbavení poplachu) se systém musí vrátit automaticky (po předem nastavené době) do běžného provozního režimu,
nastavování zobrazení, záznamu a přednastavených pozic bude řešeno prioritně na úrovni hardware (rychlost reakce) a jen v nezbytných případech prostřednictvím řídících počítačů integrovaného bezpečnostního systému, aby byla zajištěna co nejrychlejší odezva systému a na nejmenší možnou míru snížena možnost zahlcení systému při větším počtu současných aktivovaných poplachových stavů (viz ČSN EN 50 132-7 článek 5.2. písmena f) a i)),
znemožnění zásahu do záznamu snímaných scén obsluhou - záznamy mohou být jen kopírovány, ale jejich editace a mazání neautorizovanou osobou musí být vyloučena,
při návrhu bude respektován požadavek na provoz systému i ve zhoršených klimatických podmínkách (noc, mlha),
vnější kamery musí být chráněny proti klimatickým a mechanickým vlivům instalací do venkovních kamerových krytů. Instalace vnějších kamer musí být provedena takovým způsobem, aby bylo maximálně ztíženo jejich poškození či odcizení, ale současně musí umožňovat přístup technické údržbě pro případné opravy i servisní a revizní práce;
navržený systém CCTV předpokládá možné rozšíření systému o další venkovní či vnitřní pevné i otočné kamery dle provozní potřeby či požadavků. Je požadovaná rezerva k dalšímu rozšíření systému min. 30%.


Kamery CCTV sledovacího systému
Jsou nasazovány výhradně barevné digitální kamery s vysokým rozlišením a citlivostí a s možností přepnutí do ČB módu.

Pevné kamery jsou instalovány na z bezpečnostního hlediska exponovaná místa, minimálně však:
monitorování zakázaného pásma s instalovanou obvodovou (perimetrickou) ochranou,
vjezd a vstup do objektu Vězeňské služby včetně vjezdového a vstupního koše,
vchody do budov,
prostory oddílů,
chodby,
klíčový trezor,
detekční rám a RTG,
návštěvní místnost.

Požadavky na pevné kamery:
min. rozlišení 480 TV řádků,
min. citlivost 0,05 lx / F1,2 v denním režimu a 0,01 lx / F1,2 v nočním režimu,
automatická kompenzace protisvětla,
automatický režim nočního vidění v případě snížení intenzity osvětlení.

Otočné kamery jsou realizované jako přehledové a budou rozmístěny takovým způsobem, aby byly schopny snímat co největší část zájmového prostoru. 

Požadavky na otočné kamery:
min. rozlišení 460 TV řádků,
min. citlivost 0,25 lx / F1,4 v denním režimu a 0,002 lx / F1,4 v nočním režimu,
18 x optický zoom, 12 x digitální zoom,
natáčení 0° – 360°, rychlost 120°/s s proměnlivou rychlostí,
naklánění 0° – 90°, rychlost 120°/s s proměnlivou rychlostí,
možnost automatického návratu do předem definované polohy.

Rozsah instalace kamer CCTV sledovacího systému musí být upřesněn a graficky znázorněn v Bezpečnostním posouzení.
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Digitální záznam obrazu
0. Systém digitálního záznamu obrazu bude sestaven z jednotek umožňujících záznam rychlostí min. 100 snímků/sekundu pro každých 16 kamerových vstupů. Systém umožní i záznam s menší záznamovou rychlostí (snížený počet snímků za vteřinu), nebo se záznamem v reálném čase maximální možnou záznamovou rychlostí (alarmový mód) pro určené vstupy a je požadována i možnost záznamu tzv. předpoplachu, tj. záznamu v alarmovém módu z kamerového vstupu po aktivaci poplachového vstupu příslušné kamery v přednastaveném čase (min. 2 minuty) před okamžikem vyhlášení poplachu (viz ČSN EN 50 132-7, článek 6.3. písmeno d).

Systém digitálního záznamu musí umožnit propojení jednotek digitálního záznamu do počítačové sítě prostřednictvím TCP/IP rozhraní s možností dálkového přístupu pro monitorování, prohlížení archivovaných záznamů a dálkový servis těchto systémů. 

Systém digitálního záznamu umožní připojení PC monitoru, nebo klasického CCTV monitoru s možností zobrazení multiscreen – vícenásobného zobrazení. Systém bude mít nejméně dva monitorové výstupy pro každou jednotku, z toho jeden výstup jako hlavní s   možností vícenásobného zobrazení a další jako výstup signálu pro zobrazení v poplachovém režimu záznamu.

Jednotky záznamu budou v triplexním provedení, tzn. s možností současně provádět záznam, prohlížet archív záznamů a sledovat aktuální obraz i při použití režimu vícenásobného zobrazení.

Systém digitálního záznamu bude vybaven vestavěnými detektory pohybu ve snímané scéně s možností nastavení citlivosti a více režimů (např. změna scény v určeném rozsahu, režim perimetrického střežení) a detekcí výpadku videosignálu, popřípadě detekcí rozostření, resp. překrytí objektivu nebo zastříkání barvou.

Systém bude vybaven poplachovými vstupy a výstupy s možností aktivace poplachového stavu poplachovým vstupem a výstup jednotlivých detektorů pohybu prostřednictvím oddělených poplachových výstupů.

Systém umožní synchronizaci systémového času prostřednictvím vnějšího signálu zařízení jednotného času.
Systém CCTV umožní komunikaci se systémem řídící nástavby bezpečnostního systému s přenosem informace o poplachových a provozních stavech systému CCTV a možností ovládání videosystému z uživatelského rozhraní řídící nástavby.

Systém umožní zálohování dat na vnější disková pole prostřednictvím Fire-Wire nebo obdobného komunikačního rozhraní, případně také zálohování vybraných dat na disk DVD.

Je požadován záznam na dobu minimálně 30 dní.

Systém kontroly vstupu
0. Systém kontroly vstupu slouží k zabezpečení vstupů, zajištění vstupního režimu a  k  elektronickému prokazování oprávněnosti vstupu a totožnosti osob. Spolu s použitými stavebně technickými prostředky zlepšuje podmínky k zajištění režimu vstupu a zefektivnění výkonu ostrahy.

Z hlediska ČSN EN řady 50 133 musí systém elektrické kontroly vstupu splňovat požadavky třídy identifikace „2“ nebo vyšší a třídy přístupu „B“:
třída identifikace „2“ vyžaduje použití pevného identifikačního prvku (např. přístupové karty, čipové klíče, biometrické prvky vstupující osoby). Každému uživateli musí být přiřazena jednoznačná identita, struktura kódování identifikace musí umožnit nejméně milión kombinací. Četnost chybných povolení nesmí být větší než 0,01%, míra chybných odmítnutí musí být menší než 1%,
třída přístupu „B“ - systémy musí používat časové filtry a musí ukládat přístupové transakce, informace o napadení systému, otevření přístupu bez oprávnění, odmítnutý přístup apod.

Vězeňská služba používá identifikační karty osazené RF technologií Mifare Classic. Čtecí zařízení (snímač míst přístupu) navrhovaného SKV musí být s touto technologií kompatibilní.

SKV je realizován zejména na:
vstupech a vjezdech do objektu (košů),
vstupech do budov,
katrech,
vstupech do režimových místností.
Jsou používány autonomní řídící jednotky, které umožňují vyhodnocení vstupních dat a ovládání zařízení bez komunikace s hlavní řídící jednotkou SKV. Data jsou při výpadku komunikace zaznamenávána místní řídící jednotkou, jsou zaslána souhrnně po obnovení komunikace.

Řídící jednotky SKV jsou instalovány v chráněných prostorách. SKV je realizován s funkcí antipassback.

Na vstupních místech s realizovaným SKV jsou použity elektromechanické zámky a mechanické dveřní zavírače v kovovém pouzdře. Ovládání elektromechanických zámků je možné rovněž z strážních a dozorčích stanovišť, s prioritou operačního střediska. 
Při výpadku napájení SKV nesmí dojít k chybnému umožnění vstupu přístupovým místem (ČSN EN 50 133-1 článek 5.2.2.a).

Poplachové stavy poskytované SKV, na které bude reagovat CCTV sledovací systém:
narušení ochranných krytů komponentů SKV,
překročení povolené doby otevření dveří,
otevření/zavření dveří,
odemknutí klíčem,
nepovolené otevření dveří bez použití karty (použití kliky),
zatažení/vysunutí závory,
pokus o použití neplatné identifikační karty,
pokus o vstup do prostor bez oprávnění.

Zadávání (definování) a vyřazování identifikačních karet v databázi systému kontroly vstupu bude řešeno centrálně.

Rozsah instalace SKV musí být upřesněn a graficky znázorněn v Bezpečnostním posouzení.

Dorozumívací zařízení
0. Používají se modulární, SW programovatelné dorozumívací systémy k zajištění hlasové komunikace ISS operátora s jednotlivými účastníky, případně skupinou účastníků.

Komunikace prostřednictvím dorozumívacího zařízení je nahrávána s dobou archivace 30 dní a možností nezávislého vyhodnocení na vzdálených pracovištích.

Požadavky na dorozumívací zařízení:
možnost uživatelského nastavení a konfigurace skupin,
možnost individuálního výběru hlásek, přednastavených skupin hlásek,
volba skupiny má prioritu nad jednotlivou hláskou,
v průběhu spojení má operátor možnost některé účastníky ze spojení vyřadit či přizvat ovládacím prvkem,
prioritní aktivace hlásek v zájmové oblasti poplachovými stavy EZS a jejich spojení s ISS operátorem,
v uzavřeném celovém systému ke komunikaci mezi dozorcem a celami (místní DZ),
v neaktivní době může sloužit dorozumívací zařízení pro přenos rozhlasového vysílání.

Provedení hlásek:
antivandal s příposlechem při poplachovém stavu EZS – instalace do společných prostor s pohybem vězňů,
antivandal (zapuštěná montáž) se zamezeným příposlechem (cely, ložnice),
kancelářské provedení do ostatních prostor s možností zamezení příposlechu,
hlásky musí umožnit v případě nutnosti nucený poslech.

     Funkční zkouška
0. Předmětem funkčních zkoušek je ověření požadovaných technických a uživatelských vlastností systému.
Funkční zkoušky provádí dodavatel po provedení revize elektrického zařízení za přítomnosti dohledu:
technického dozoru,
odpovědných zaměstnanců organizační jednotky Vězeňské služby.
Je provedena funkční zkouška:
každého jednotlivého komponentu technického zabezpečení, včetně ověření garantované doby odezvy systémů,
jednotlivých samostatně ovládaných podsystémů (soulad programování),
signalizace a grafického zobrazení poplachových stavů na strážních a dozorčích stanovištích,
základních i náhradních napájecích zdrojů,
nadstavbového řídícího systému (všech funkcí),
doplňkových zařízení (tiskáren apod.).
V případě aktivních detekčních prvků je kladen zvláštní důraz na nastavení jejich dosahu či pokrytí zájmových prostor.
Po skončení funkčních zkoušek se uvede technické zabezpečení do zkušebního provozu.


Předání uživateli do zkušebního provozu
Předání díla uživateli provádí pracovníci dodavatele s příslušnou odbornou kvalifikací a zkušenostmi. Předání díla zahrnuje:
komplexní předvedení technického zabezpečení, včetně činnosti koncových prvků,
vysvětlení funkcí ovládacích zařízení, SGZ a nadstavbového řídícího systému,
předání dokumentace skutečného provedení, která splňuje náležitosti dle § 76 a navíc formou samostatné vyměnitelné doložky obchodní jméno, adresu, telefonní, faxové a e-mailové spojení servisní organizace technického zabezpečení,
stavební a montážní deník,
předání výchozí revizní zprávy systémů technického zabezpečení,
předání návodů k obsluze v českém jazyce (provozní řád technického zabezpečení) a provozních knih;
proškolení v obsluze (písemně potvrzené) v následujících úrovních:
pracovníci oddělení ZKT,
ISS - operátoři,
VISS, ISS, IDS,
příslušníci Vězeňské služby ze strážních a dozorčích směn,
další zaměstnanci.

Předáním technického zabezpečení uživateli je zahájen zkušební provoz.

Oddíl osmý
Zkušební provoz


Zkušební provoz a předání uživateli do trvalého provozu
Zkušební provoz slouží k ověření spolehlivosti všech funkcí integrovaného bezpečnostního systému a jejich vzájemné součinnosti.

Zkušební provoz bude proveden v délce, která bude stanovena vždy individuálně podle složitosti systému technického zabezpečení a rozsahu realizace. 

V průběhu doby, ve které probíhá zkušební provoz, je technické zabezpečení v normálním provozu a bude obsluhováno zaměstnanci organizační jednotky Vězeňské služby.

Nepřetržitě po celou dobu zkušebního provozu bude v objektu organizační jednotky Vězeňské služby přítomný odpovědný pracovník zhotovitele.

Zhotovitel ani objednatel nesmí v průběhu zkušebního provozu na zařízení provádět žádné úpravy či změny. Výjimku tvoří pouze úpravy provedené zhotovitelem na pokyn odpovědných osob objednatele.

Jakékoliv poplachové a poruchové stavy, které nastanou v průběhu zkušebního provozu, budou prověřeny odpovědnou osobou montážní firmy a pracovníky referátu ZKT.

V rámci zkušebního provozu je zaměřena pozornost na soulad funkcí a součinností s projektovou dokumentací. Integrovaný bezpečnostní systém musí splňovat požadavky standardu a nesmí vykázat: 
více než 1 falešný poplach za kalendářní týden (7 dní) provozu v případě obvodové (perimetrické) ochrany,
více než 1 falešný poplach za 1.000 provozních hodin / jeden koncový prvek,
absenci signalizace poplachového stavu na operačním středisku a příslušných strážních a dozorčích stanovištích.

Zaměstnanci organizační jednotky Vězeňské služby obsluhující IBS (ISS-operátoři) průběžně zaznamenávají způsobem předem dohodnutým s technikem věznice, do knihy, která k tomu účelu bude zavedena, všechny nedostatky a postřehy o zkoušeném systému. Po skončení strážní a dozorčí směny operátor správnost zápisu stvrdí svým podpisem. Zápis bude vyhotoven i v případě, že nebudou zjištěna žádná negativa.

Vyhodnocování zkušebního provozu bude probíhat v týdenních intervalech od jeho zahájení za účasti odpovědných osob objednatele i zhotovitele. Budou doloženy:
komplexní výpisy z deníku událostí za předchozích 7 dní,
zápisy vyhotovené ISS operátory.
Předložené dokumenty budou vyhodnoceny a písemně budou přijaty následující závěry:
způsob odstranění závad a nedostatků,
termín jejich odstranění.

V případě opakování nebo nedostatečného odstranění závad a nebo v případě jejich výskytu v posledním týdnu zkušebního provozu, bude zkušební provoz prodloužen.

Budou-li závady a nedostatky řádně odstraněny a odzkoušeny, bude vyhodnocovací protokol konstatovat úspěšné zakončení zkušebního provozu. Podepsaný vyhodnocovací protokol bude přílohou poslední, bilanční faktury za zhotovení díla.

Předání technického zabezpečení do trvalého provozu je provedeno písemně formou předávacího protokolu a potvrzuje, že:
technické zabezpečení je funkční a nevykazuje nedostatky,
odpovídá předmětu díla dle smlouvy o dílo,
bylo provedeno řádné zaškolení obsluhy technického zabezpečení,
byla předána komplexní dokumentace technického zabezpečení.

Předávací protokol, jehož přílohou bude vyhodnocovací protokol zkušebního provozu, bude součástí dokumentace skutečného provedení.

Dílo je uvedeno do trvalého provozu. 


Podmínky provádění zkušebního provozu
Podmínky provádění zkušebního provozu budou vždy přílohou Smlouvy o dílo se zhotovitelem technického zabezpečení v znění zpracovaném podle přílohy č.6 (vzor) tohoto metodického listu, případně doplněném o další podmínky vyplývající z povahy konkrétní zakázky.

