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MANAZERSKE SHRNUTI

V tomto dokumentu spole¢nost BVfon Czech Telecommunication, s.r.o. (.BVfon“), ¢len skupiny Telio,
reaguje na poZadavky obsaiené v pflloze & 1 ndvrhu smiouvy koncesniho Fizeni na poskytovéni
zabezpeCenych komunikalnich slufeb provéznéné osoby vCeské republice zadavatele (esks
republika, Vézeriské sluzba Ceské republiky (také jako ,Koncesni Fizeni”; také jako ,Vézeniska sluiba
Ceské republiky” nebo , VS &R”).

BVfon splfiuje viechny poZadavky v rozsahu uvedeném v zaddvaci dokumentaci na Koncesni Fizeni
(,Zadévaci dokumentace”). Systém popisujeme dle struktury a témat poZadovanych Vézefiskou
sluzbou Ceské republiky. ReSeni dodévané spoletnosti BVfon spifiuje viechny tfi hodnotici kritéria
uvedend v £dsti V1.2 na strané 6 Zadévaci dokumentace na nejvy&El Grovni A.

V tabulce niZe uvddime prehled kritéril a poZadavk, které fedeni spifiuje.

Hodnotici kritérium Vice v casti

1. Dobijeni kreditu nebude vyZadovat
zatiZenl zamé&stnance nebo pfisludnika

kritérium 2.A.1
2. Neprovolany kredit méZe propusténd o 0 1B, 2C
véznénd osoba uplatnit mimo
vézefiskou sluZbu. VI. hodnotici
kritérium 2.A.2
3. Uskuteénéni hovoru véznéné osoby 0 1B odrdZka 4
nevyZaduje aktivni asistenci

zaméstnance nebo pHislunika V- hodnoticl
(monitorovéni hovoru se nezahrnuje).  Kritérium 2.A.3
Nabidky, které budou vyzadovat pH o e 1B odré¥ka 4
uskuteénén/ jednoho hovoru aktivni
asistenci vice ne jednoho zaméstnance -2 hodnoticl .
nebo pFisiusnika v organizaéni jednotce kritérium fedenl

véze sl i vyFazeny. nevyZaduje
A - aktivnl asistenci

vice ne 1

zaméstnance
nebo pfislusnika
v organizaéni
jednotce
vézeriské sluzby

f u:.-jn;l.:-.h J

Spinéneé Kritéria Vice v tasti

1A. Zabezpeden( kontroly hovortl, autentizace a autorizace ‘ A 1A
| _PHioha & 11A

1B. Automaticky systém | o 1B
| PHioha & 118

1C. Telefonnf pistroj v provedeni antivandal Q 1C



1D. Polet piistrojll a harmonogram implementace podle
tabulky v pfiloze (vézefiské zafizeni)

1E. Podpora, udriba, pohotovost, dostupnost a P¥floha &. 2
v Easti tykajici se garantovanych dob

1F. Zabezpeceni komunikaéni sité

1G SW pro préci s daty

1H. Uklddéni a archivace zabezpe&ené komunikace

2A. Navrieni cenového modelu pro véznéné osoby

2B. MoZnost dobijeni kreditu pro vézné

2C. Pfevoditelnost kreditu a vracen!

Viechny pozadavky vyplyvaijici z ndvrhu smiouvy

Zaméstnanci a pfislusnici VS CR nebudou nikterak zatfZeni z diivodu uskutecfiovini hovord a dobijent
kreditu véznénymi osobami. Viechny tyto tikony miZe provddét vézel samostatné, bez dopadu

i GR OL- POSKY1OVANI ZABLZPI CENYCIH KOMUNIKACNICH SLUZEB PRO VEZNENE OSOBY
= onprovi B NA PRiTONU E, 1

PFloha & 1 1C

S

Pifloha €. 11D

Pfiloha €. 1 1F

Pfiloha £. 1 2B

Pifloha&. 1C

<

Navrh smlouvy

1D

1Ea
dokument
09.2
1F

16

1H

2B

2C

Podepsany
navrh
smiouvy

na béZny provoz a sluZebni povinnosti zaméstnanc( a pFistudnikl vézefiského zafizeni.

Systém nabizeny spolenosti BVfon spifiuje poZadavek, ¥e uskute&néni hovoru véznéné osoby

nevyZaduje aktivni asistenci vice ne? jednoho zaméstnance nebo
republiky.

Nad ramec vySe uvedenych tfi hodnoticich kritérii feseni BVfon nabizf vice moinosti, jak sniZit

pfislusnika V&zefiské sluiby Ceské

administrativni zétéZ persondlu. Tyto mo#nosti jsou popsdny v &stech 1B, 2B a 2C.
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1. TECHnICKE STANDARDY RESEN!I A DODAN

Spole¢nost BVfon (Clen skupiny Telio) dodavé bezpeéné telekomunikaéni fedeni, které bylo specidiné
vytvofeno pro vyuZiti véznénymi osobami ve vézefiskych zafizenich. Tento systém se osvédé&il jako
komplexni Fedeni splfiujici viechny srovnateiné bezpe&nostni poZadavky stanovené vézefiskymi
sluZbami v 14 zemich, ve kterych ji skupina Telio plisobi. Popis technologie naseho fedenl je detaiiné
uveden v kapitole 1F.

V nami dodavaném systému je bezpeénost klitovd, a proto jsou autentizace, autorizace a kontrola
hovoru zékladnimi prvky. Telefonni systém, ktery nabizime, bude dedikovanym systémem pro
vyhradni poutiti Vézefiskou sluzbou Ceské republiky.

Véznéné osoby jsou zaregistrovany v telefonnim systému na zékladé pfidéleného G&tu v rémci
vézefiské sluzby. Odpoviédny pracovnik vézefského zaFizeni miife mit pinou kontrolu nad chovanim
véznéné osoby pfi telefonovani.

Pfi registraci je véznéné osobé pfidélena ID karta, na které jsou uloZeny identifikaéni Gdaje. N&3
systém obsahuje pét Grovni zabezpedeni, které zabrafiuji zneuZitl. Dostupny kredit pro voldnl neni
uloZen fyzicky na karté, je k dispozici pouze po pFihldSeni véznénou osobou do systému BVfon
pomoci telefonniho pfistroje.

ID karta pfidélena véznéné osobé (bude poskytnuto v teské verzi)

Véznéné osoby maji moznost v pfipadé potfeby zménit pFihlaSovaci Gdaje k G&tu. Tuto funkci lze
vyuZit k zabezpedeni G&tu pFed zneuitim cizi osobou. V pfipadé, ie véznénad osoba ztrati své
pfihlasovaci Udaje, miZe si vyZzadat novou kartu, kterd umozni pfistup k jejimu Gétu a zOstatku.

K zamezeni zneuZiti se karta automaticky uzamkne po pFedvoleném poftu nelspé&inych pokuss
o pifihldeni. Karty k G¢tu Ize 163 uzamknout ruéné.
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é_ osob, napi. osobni udaje, povolené kontakty atd. (bude poskytnuto v Ceské verzi)

Vézeriské sluzba mé@ moZnost omezit pofet
osoba. Toto je volitelné rozsifeni k ostatnim

telefonnich pfistrojd, které miZe pouiivat jedna véznéna
uvedenym urovnim zabezpeceni proti zneufit(.

véznéné osoby sméji volat pouze na pfedem schvdlend telefonni Cisla, ktera jsou registrovana
v systému k jefich osobnimu O2tu. Vézehiska sluiba také mile schvalit isla pro celou organizadni
jednotku, tato &isla budou pfedschvalena pro viechny véznéné osoby v této jednotce. Tento seznam
tzv. pfedschvidlenych Cisel je Fizen vyhradné Vézeriskou sluzbou Ceské republiky.
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V systému lze definovat profily voléni, které obsahuiji nadefinovand pravidia telefonovani. Maximaini
délku hovoru lze Fidit pomoci téchto pravidel — na (rovni jednotlivého hovoru, denniho limity,
tydenniho limitu, a/nebo mésiniho limitu. Z&kladni pravidlo profilu (napf. max. 10 minut na hovor)
lze nastavit na trovni organizaéni jednotky & na ndrodni Grovni. V pfipadé potfeby Ize nastavit
specifické pravidla profilu pro kaZdou véznénou osobu. Na zdkladé poZadavk( Vézefiska stuiby Ceské
republiky vytvofime skupiny, do kterych mohou byt véznéné osoby rozdéleny pro optimalizaci fizen(
véznénych osob pfi telefonovanl. Tuto funkci lze vyuZivat pro motivaci chovéni véznéné osoby.
Vyuiivanim téchto pravidel systém automaticky kontroluje véznénou osobu a Iddnd daldi
administrativni z4t&% neni vyfadovana od zaméstnanc( vézeriské sluZby Ceské republiky’
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MaZnosti nastaveni profilu pravidel telefonovani (uZivatelské prostfed! bude dostupné v Ceském jazyce)

Tento telefonnl systém splfiuje viechny poZadavky popsané v Zaddvaci dokumentaci a muie se
poulivat pouze pro odchozi hovory. Funkce odesfiani SMS a hovory mezi telefonnimi pFistroji
véznénych osob nejsou k dispozici. Jiné siuiby ne uskuteZnéni hovoru jsou nepfipustné.

B. AUTOMATICKY SYSTEM

Systém nabizeny firmou BVfon zajiSfuje, e zaméstnanci nebo pfislusnici Vézeriské sluiby Ceské
republiky nebudou zatffeni nad ramec pracovnich a sluebnich povinnosti. Vedle uvedenych pfiklad(
hodnoticich kritérii, ve kterych BVfon spliiuje nejvy33i pozadavky, nabizime rliznd fedeni, jak jesté vice

1 souladu s hodnoticim kritériem A3: minimalizace administrativni zdtéie zaméstnancd vézefiské sluiby A3.
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minimalizovat administrativnl zateni zaméstnancli Vézefiské sluzby’. Nabizime nasledujici
funkcionality:

* Véznéné osoby mohou dobijet kredit zakoupenim pfedplacenych karet. Dobijet kredit kartou
miZe véznénd osoba sama, bez zatffen! zaméstnance nebo pFisludnika Vézefiské sluzby.
Komunikace probfhé pfes automatické hlasové menu. K dobitl kreditu je nutno zadat sériové
tislo nachdzejici se na zakoupené pfedplacené karté. Sériové éislo pfedplacené karty je
zakryto stiraci vrstvou. Pfed nabitim systém zkontroluje, zda je pfedplacens karta platné,
nebyla zablokovana a zda je nepoudita.

* Na webové strince MyTelic mohou p#ibuznf zakoupit telefonni kredit pomoci
kreditn/debetni karty a v rediném Zase jej prevést konkrétnf véznéné osobé. Tento proces

bijen( kred evyZaduje Zédné zatfZen! persondlu vézefiské sluiby’. Na webové strdnce
mohou pfibuzni snadno zadat identifikaéni Eislo pfidélené véznéné osobé a vybrat vysi
kreditu pro nabiti G¢tu. Po obdrfenl potvrzeni od poskytovatele platby je &astka pfimo
pfipsana na telefonni Gget véznéné osoby. Viechny platby jsou k dispozici pro kontrolu
vézeriské sluzbé.

[ S— - B

Home  login  (reate accoum

ONLINE DEPOSIT o

T 1 et v Teewe of ssovem

MyTelio- Webovd aplikace pro dobijeni kreditu véznénych osob (ufivatelské
prostiedi bude dostupné v Geském jazyce)

* Propusténd véznéna osoba miiZe uplatnit nepousity kredit té% mimo Vézefiskou slusbu Ceské
republiky”. Pfes webovou strénku MyTelio si miize véznéna osoba nechat vratit nepouzity
kredit na sviij osobni bankovni (Zet. Tento proces probihd bezpeénym zplisobem. Systém
zkontroluje, 2da véznéna osoba je v propusténém stavu a ze spravné pfihlasovaci udaje, které
by norméiné byly poutity pro telefonovéni, byly zadény do webového formulére. Véznénym
osobam, které nemaji bankovni Géet, poskytneme vhodné Fedeni. Proces nahrady kreditu
nevyZaduje Zadné zatiZen! persondlu Vézeriské sluzby Ceské republiky.

¢ Telefonni hovor véznéné osoby nevyZaduje 74dné aktivni zatizeni® persondiu vézeriské sluzby.
Véznénd osoba miie volat pouze na predschvdlend telefonni Eisla po Uspéiném piihlageni

2y souladu s hodnoticim kritériem minimalizace administrativnl zété%e zaméstnanci Vs,

*V souladu s hodnoticim kritériem A1

“V souladu s hodnoticim kritériem A2
*V souladu s hodnoticim kritériem A3 “Uskute&néni hovoru véznéné osoby nevyladuje aktivni asistenci zamé&stnance nebo

pfisludnika (monitorovani hovoru se nezahrnuje)”

e T Y55 et e
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do telefonniho systému, a za pfedpokladu, e mé dostatek kreditu. Viechny bezpeénostni
kontroly provad| systém automaticky, jako napfiklad ovéfeni maximaini povolené délky
hovoru, povolené teiefonni pristroje a kontrola, zda volané &islo je na pFedschvéleném
seznamu.

Spravu a kontrolu pFedschvélenych &isel podporuje systém nékolika zplsoby. Napfiklad
systém kontroluje, zda bylo stejné &islo ulozeno pro jinou véznénou osobu v kterémkoli jiném
zafizeni, a pokud ano, odesle pfislunou hldéku administrétorovi. Tento automaticky zpisob
oznameni vylepiuje bezpefnost a ddva vézeriské sluib& kontrolu nad systémem pomoci
automatickych kontrol.

Volitelné nabizi BVfon nastaveni rozhrani mezi telefonnim systémem a internim systémem
Vézefiské sluiby pro dal¥i sniZeni administrativniho zat¥eni zaméstnancl. Samozf'ejmé pouze
pokud bude tato funkce vyZddéna vézefiskou slufbou. Pomoci tohoto rozhrani je moino
provadét piné bezpeénym a Uéinnym zplisobem automatické operace flzeni véznénych osob,
jako napt. vytvéfenl a vyddvan telefonnich G&th véznénym osobdm.

Flexibilni reportingovy modul usnadfiuje autorizovanému uZivateli zobrazenl pfislusnych
informaci ze systému bez Easov& ndroéného ruéniho vyhledévéni a nepfijemnosti. Nadto Ize
vytvéfet reporty na drovni organizalni jednotky a na ndrodni Grovni.

TELEFONN( PRISTROJ V PROVEDEN] ANTIVANDAL

Dodévané telefonnf pfistroje maji nasledujici parametry a spliiuji pozadavky Vézefiské sluZby Ceské
republiky:

MontdZ na zed'v primérné vysce stojici osoby i ni%él, z dtivodu usnadnéni pouiivan|
osobami s postiZzenfm.

V3echny souddsti jsou vyrobeny z materiali priimysiové kvality. Ochranu proti vandalismu
zajistuje bezpe&nostni ocel tFidy 14. _
TFida ochrany: IP65 (kldvesnice spifiuje IP67), pfistroje jsou odolné proti nérazu, prachu a
stfikajici vodé.

Neviditelny hook switch

Viéha: 3 kg

Samostatné ovlddan( hlasitosti

V3echny soudsti jsou pfipevnény bez viditelnych &roubd a spojovacich prvki. Snimdni krytu
je moZné pouze s poutitim specidinich nastroji pfes Jjediny viditelny bezpe&nostni éroub
Zaffzeni ani jeho &4st nelze pouZit jako zbra® nebo na zbraf upravit.

Pfistroj méa jedineénou identifikaci

PFistroj je chrdnén pfed vniknutim Easti téla.
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Parametry telefonniho pHistroje v provedeni antivandal

BVfon dodé a uvede do provozu pfedpoklddany pocet 850 telefonnich pfistroji v terminech a
rozsahu pro uvedend zafizeni Vézefiské sluzby dle paragrafu 1.1 ndvrhu koncesnf smiouvy. KaZdy
pfistroj mé jedineénou identifikaci.

V pfipadé zéjmu vézefiské sluiby je BVfon schopen dodat a uvést do provozu dodateéné pfistroje
v pottu do 20% plvodnf hodnoty. Telefonni pfistroje dodané firmou BVfon jsou vhodné pro pouiiti v
interiéru i exteriéru, co? miZe byt nutné v pfipadé potfeby pouZiti telefonnlho pfistroje na
vychdzkovych dvorech.

BVfon mé v Ceské republice vytvorenou organizaéni jednotku pro poskytovéni servisnich sluzeb. Tato
jednotka bude poskytovat mistni Skoleni a udriovat kontakt s vézefiskou sluzbou. Skoleni bude pro
personal vézefiské sluzby, ktery bude pracovat s telefonnim systémem. PouZity software je velmi
efektivnl a  jednoduchy, takie &koleni nebude trvat déle ne 30 minut

Tak, jak je obvyklé ve skupiné Telio, veskery tesky persondl bude obezndmen s jasnymi pravidly
chovanl. V pripadé potfeby téie umoinime, aby byl nas persondl rofné provéfen mistnim
ministerstvem spravedinosti pro zji§téni pfipadnych zmén jejich statutu. Pokud bude zjisténa jakakoli
zdvaina zména, s timto zaméstnancem bude okamZité ukonéena spolupréce. V nasi skupiné mame
velmi jasnd a striktni pravidla a postupy pro zahdjeni 2 ukoneni spoluprace s firmou. Pokud se
zaméstnanec rozhodne ukonéit pracovni pomér sfirmou BVfon, viechny pfistupy, kterd mé
zaméstnanec k systémim & informacim, jsou okamiité zakdz4 ny.

10
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Ceska jednotka obsluhujici tuto zakézku bude splfiovat normy celé nasi skupiny a bude podporovana
ostatnimi jednotkami nasi skupiny.

Lidé, ktefi jsou v kontaktu s vézefiskou sluzbou, budou mluvit Eesky a mit pobyt v Ceské republice,
aby poskytovali néleZitou trovef podpory nadim zdkaznikim.

BVfon garantuje, e poskytované slulby jsou kdispozici 24 hodin denné, 365 dnil vhruc‘e -
24/7/365.

Jedna zvyhod fedeni firmy BVfon je, Ze viechny systémové sluiby (servery a software) budou
instalovény v centralizovaném data centru s vysokou mirou zabezpeéenl. Toto datové centrum bude
umisténo v lokaci, které bude podiéhat schvaleni Generdlnim Feditelem Vézefiské sluZby. Jedinym
zafizenim, které se bude nachdzet v aredlu véznic, je tedy sitové vybaveni, GloZi§té pro nahrané
hovory”® a telefony. Vypadky téchto zafizenl jsou obvykle velmi vzacné a otekavame tedy velmi nizky
pocet zésah( na misté. Tento systém vede k mensimu zatiZenf zaméstnancl vézeriské sluZby, protoZe
je tfeba méné asistence diky centralnimu uspofadani.

Servery v datacentru jsou srdcem naseho fedeni. instalujeme tedy servery do cluster( spoletné se
zaloZnimi sitovymi komponenty pro garanci vysoké drovné provozuschopnosti. Diky tomuto systému
se snifuje pofet zdsahl na misté a umoiriuje firmé& BVfon na dalku rychle reagovat na mimofddné
uddlosti.

Cinnost firmy BVfon je v souladu s normou ISO27001, bereme bezpecnost a diskrétnost veimi véZné.
Nage systémy prosly v minulosti viddnimi audity a taktéZ u nich byly provedeny infiltraéni zkousky pro
vyhledani slabych mist. BVFon Gspéiné spinii vechny tyto zkousky. Pokud se V&zeriské sluiba Ceské
republiky rozhodne provést audit nadeho systému, s radosti tento zdmér podpofime.

Telefonni systém ma integrované feSeni nahrévéni. Funkce telefonniho systému bude pferusena,
pokud v ojedinélych pfipadech nahrdvéni neni k dispozici’. To samé plati pro systém Fzeni a
administrace. Pokud nastane v ojedinélych pfipadech vypadek fidiciho/administratnfho software,
z telefonniho systému neni mozZno telefonovat®. Diky centréinimu uspofddani a zélohovani systému
jsou vypadky velmi nepravdépodobné.

Servisni Centrum

Nase servisni centrum bude k dispozici 24/7/365 dni za rok (véetné vikendd, statnich svatki a dalSich
svatk)) pro podporu mimofadnych udélosti & odpovédi na dotazy. Hlavni zplsob oznameni
problému ¢i mimofddné uddlosti je pomocli emailu (supportCZ@tel.io) ¢i aplikace pro
fizeni/administraci systému. Jako dalSi prvek podpory, navic k vy3e uvedenym moZnostem, budeme
téie k dispozici na telefonu (&islo bude poskytnut pfed zahédjenim provozu), zejména pro detailn&jsi
popis pficiny mimoFadné udalosti tak, abychom urychlili Feden(’.

®V souladu s Pfilohou &. 1 — 1H Bezpeéné uloZisté a archivacl komunikace
7 souladu s PHllohou &. 2 - Popis poskytovéni siuteb, poadavek 4
¥V souladu s PFilohou £. 2 — Popis poskytovéni slufeb, poladavek 4
* V souladu s Pfllohou & 2 ~ Popis poskytovén! sluieb, poZadavek 1
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Webové aplikace pro nahldgeni nového incidentu (uZivatelské prostfed! bude
dostupné v ¢eském jazyce)

Telio nabizl ndsledujici doby odezvy a opravy pro pfipad vypadku telefonniho systému:

* Reakce do 1 hodiny od nahliZen( probiému/incidentu.
(znamend reakci formou emailu nebo zaznamu v aplikaci, ktery potvrdi piijem poZadavku)

¢ Obnoveni provozu v piném rozsahu
Obnoveni provozu systému v piném rozsahu do 72 hodin
(znamend, Ze viech 100 % telefonnich pfistroji v jakékoliv organizaéni jednotce bude
provozuschopnych)

* Obnoveni provozu v omezeném rozsahu
Obnoveni provozu systému v omezeném rozsahu do 24 hodin
(znamend, Ze min. 75 % telefonnich pfistroji v jakékoliv organiza&ni jednotce bude
provozuschopnych)

Telio nabizi nasleduijicl doby odezvy a opravy pro pfipad vypadku manaZerského/administraéniho
systému:

* Reakce do 1 hodiny od nahlagen| problému/incidentu.
{znamend reakci formou emailu nebo zaznamu v aplikaci, ktery potvrdi pfjem poZadavku)

* Obnoveni provozu v piném rozsahu do 24 hodin
{znamend, Ze manaZersky/administraéni systém bude moZné v piném rozsahu vyuiivat pro
nastaveni a sprévu telefonniho systému)

Servisni Manazer

Pro potfeby Vézefiské sluZby bude k dispozici servisnf manaer. Tato osoba bude kii€ovym kontaktem
pro vézefiskou sluibu v z24leZitostech telefonniho systému. Servisni manajer bude schopen
odpovédét & vyfedit vdechny nestandardn( otazky tykajici se siufby. Bude tése zodpovédny za
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informovéni vézefiské sluZby v pfipadé vypadki & problémi v naem systému a bude poskytovat
pfisiusné 3koleni personalu vézenské sluzby.

Podpora

Bvfon je mezinarodni organizaci a specializuje se na telekomunikaZni sluzby pro véznéné osoby.
Specializovany mezindrodni vyvojafsky tym skupiny Telio neustale testuje, vyladuje a vylep$uje nas
telefonni systém na zdkladé nowvych informaci a poznatkii, které jsme obdr¥eli od nafich zdkazniki a
na zakladé mezindrodné uznévanych osvédéenych postupl.

DalSim dileZitym tymem je mezindrodni IT tym, ktery miZe rychle poskytnout podporu pro
problémy, které nelze vyfedit na Grovni servisniho centra. Tento tym mé mnoholeté zkudenosti
s nadimi specifickymi produkty a dokéZe problémy rychle vyFesit.

Udriba

Bvfon si uvédomuije, Ze telefonni sluiba je nejen nejdllefit&j$im, ale Zasto také jedinym zplsobem,
jak mohou véznéné osoby komunikovat s pfibuznymi. Jsme si tedy védomi, Ze by naSe
provozuschopnost a sluiba mély byt na wvynikajici drovni. Pro dosafeni nejwy$¥i kvality
provozuschopnosti mame automatické monitoringové a konfiguraéni kontroly jako sou&ast servisniho
a IT oddéleni.

Proaktivni udriba

BVfon dava pfednost prevenci problém pied jejich feSenim. Oddéleni IT kazdy mésic aktivné provadi
Udrzbu naSeho systému kontrolami serveru a sité. Tyto kontroly monitoruji chyby nebo vystrahy
na pozadi nadich systém{. Béhem téchto kontrol se fesi ¢i diagnostikuji chyby pro pFedchazeni chyb
ve fungovéni systému. Ktomu méa nade firma navic zavedeno fedeni pro aktualizaci serverovych
systémi a tyto aktualizace se aplikuji v urtity as.

Reseni mimoradnych udélostf no délku

Skupina Telio je mezindrodni organizaci zamé&Fujici se na poskytovani nejlepsich a nejrychlejsich
feSeni mimofddnych udélosti. Telio tedy vyu#ivd moinost feSeni problémd na délku pies
zabezpeceny pfistup v pfipadé potFeby fedenf mimoféddné udélosti.

V okamiiku, kdy véznénd osoba zvedne telefon, vytvofi se spojeni s nasimi servery v datacentru. Toto
spojeni projde nalim firewallem ve v&znici a pFes dedikovanou linku MPLS do naseho firewallu
v nadem datacentru v Ceské republice. Spojeni je zabezpedeno protokolem IPSec s Zifrovanim IKE v2.
Kombinace uzavfené sité MPLS na vystupu z vézefiského zafizeni do datacentra a bezpe&nostn!
Sifrovani dat na vystupu z vézefiského zaffzeni znemoZfiuje zachyceni komunikace mimo vézefiské
zafizeni.

Zpracovén! hovoru probihd na nadich serverech a hlasovd komunikace se predavéd z naseho PBX
poskytovateli telefonnich sluZeb. Spojeni s poskytovatelem je pomoci pfimého uzavieného spojeni
v Ceském datacentru, neposils se tedy pFes internet a nemage byt tedy zachyceno.
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Viechny na$e servery a firewally jsou pfipravené na vysokou z&téZ a viechna lokdini UloZisté ve
vézetiskych zafizenich jsou zaSifrovdna. VyuZivéme pouze 3pickové poskytovatele datacenter, ktefi
poskytuji nejvy3si Urovefi zabezpeceni a maji ISO certifikaci. Jako alternativu miZeme umistit nade
zafizenl v datacentru Generdiniho Feditelstvi. Fyzicky pfistup k nasemu zafizeni v datacentru je
omezen vyhradné na na$ personal.

Pro instalaci hardwaru ve vézefiském zafizeni bychom od Vézefiské siuzby potiebovali misto pro
instalaci poloviéntho 19" racku a dale pfipojeni na elektfinu. Mistnost by idediné méla byt
klimatizované & alespofi ne teplej§i neZli 30 stupid. Vy3e ndjemného za poskytnuti plochy na
umisténi technologie nebo za komunikaéni infrastrukturu zadavatele bude fefeno samostatnou
smlouvou, tj. v souladu s navrienou koncesni smiouvou.

BVfon dodéva softwarové fesenl, které vyhovuje viem poZadavkim pfedepsanym Vézefiskou sluzbou
Ceské republiky. Systém bude implementovén pro vyhradni vyuZiti v Ceské republice.

Zaméstnanec Vézefiské slufby dostane pfistup k software pouze po Uspésném prihlddeni. Pro
pfihlaSeni musi zadat své jedine¢né ID a heslo. KaZdy opravnény uzivatel méd odlidné ID. Pfihlaseni
ulivatele se automaticky uzamkne po pfednastaveném pottu nedspénych pokusi o prihlaSeni.
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PFihld§eni do systému Telio (ufivatelské prostfedi bude dostupné v feském jazyce)

Kazdy povéfeny zaméstnanec Vézefiské sluiby bude mit své pfihlddenl do systému a miie dostat
pHistup ke véem &i pouze nékterym funkcim podie své role. Tyto pfistupy definuje nominované osoba
vézefiské sluiby. Uroven pFistupu miife byt omezena na jednu &i vice telefonnich skupin, organizaéni
jednotku & celou zemi. Pro praci snahrivacim zafizenim mohou mit uZivatelé rizné pfistupy
k prohiffenf zdznamd hovor(, odposlechiim hovorl, vytvdfeni pozndmek tykajicich se hovoru,
nahravani hovor(l, pfehrévéni nahravek, exportu nahravek a/nebo mazani nahravek.

Uzivatelské ID, datum a &as kaidého Uspéiného i nedspéiného piihiaSeni a viechny funkce, které
uZivatel poufil (napf. které nahrdvky si zobrazil, pfehrdi, &i vyexportoval) se zaznamenavé do
auditniho zdznamu systému.

Nahrané hovory mize oprévnéné osoba vyexportovat do standardnfho formatu MP3 pfes USB port.

V zékladnfm nastaveni md uZivatel pfistup pouze ke konkrétnim datim patficim k dané organizalni
jednotce. Volitelné mohou mit ufivatelé na narodni Grovni zviéstni pfistup k datim viech nebo
vybranych organizatnich jednotek. Urovné uZivatelskych oprévnéni miZe vézefiskd sluzba voiné
konfigurovat a snadno je moZno nastavit poZadavek na 3 Grovné opravnéni.

Software zaznamendvé nasledujici data tykajici se vech usp&Snych a nedspé3nych pokusi o hovor:
» identifikaci a umisténi telefonniho pfistroje pouiitého pro hovor nebo pokus o hovor

identifikaci a jméno volajicl véznéné osoby

telefonni &islo a popis volané strany

pfesny datum a ¢as zahdjeni a ukonéeni hovoru

divod nelspéiného pokusu o pfihlaeni

divod ukonéeni Uspé&Sného hovoru

délka hovoru (Gspé&3iného)

= cena hovoru (Uspésného)

» poznamka k hovoru (pokud je vypinéna).
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Oprévnény uZivatel mhZe prohleddvat historii hovor(l a nahrané hovory lze pfehrdvat na zékladé
nasledujicich kH¢a:

» datum a das

¢ volajici véznéna osoba

s volané tislo

e pouiity telefonni pFistroj.
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Detaily viech hovori véznéné osoby vietné piistupu k z6znamum (uZivatelské prostfed/ bude dostupné v ceském jazyce)

Viechny hovory uskuteénéné na jakémkoli telefonnim pFistroji lze zobrazit v seznamu, monitorovat
a/nebo zaznamenadvat.

Funkce pfiposlechu s moZnosti vstupu do hovoru a rozpojeni hovor( je obsazena pfimo v doddvaném
feSeni a je dostupna v aplikaci. Je mo#né vstoupit do hovoru (poslechnout), hovor ukonéit a/nebo
vyfadit z provozu pouZivany telefonnl pfistroj. Také je moZné rozpojit viechny probihajici hovory
a/nebo blokovat viechny dali hovory.

H. UKLADAN( A ARCHIVACE ZABEZPECENE KOMUNIKACE

BVfon nabizl centralizované fedeni telefonnich slufeb a dodavad kaidému vézefiskému zafizeni
vybaveni pro uklddani a archivaci hovorli daného vézefiského zafizeni. Dle poZadavku garantujeme
dostupnost nahranych hovori po dobu minimélné 3 mésicl. Vézeriska sluZba miZe vybrat konkrétni
véznéné osoby €i telefonni pFistroje, které maji &i nemaji byt nahrdvany a/nebo moniterovény.

Rédi bychom upozornili, Ze nahrévky jsou uloeny na zafizeni v prostorach ceské Vézeriské sluzby a ze
vézeriskd sluiba mé kontrolu nad tim, kdo mé pfistup k témto nahrdvkam. BVfon nikdy neposild
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divérna data do zahraniti, vidy je ponechdva na uréenych systémech v Ceské republice. Jsme si
védomi, Ze divérnost je klicovou zéleZitosti ve vézefiské sluibé, stejné jako ve vech zemich, kde
vyhradné poskytujeme sluzby vézefiskym sluZbdm.

BVfon je oteviené moZnosti auditu Ceské vizefiské sluzby pro prokazani, 3e zavedeny systém je

bezpeény. Pfed zavedenim bude mit Ceskd v&zefiskd sluiba moZnost zkontrolovat navrh systému a
zpusob, jakym bude Fedeni zavedeno a zabezpeé&eno.
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2. CenOVY MODEL

Nabizend cena je stanovena v Krycim listu nabidky. V rdmci CR nabizime cenu hovoru ve vy$i 0,027 K¢
bez DPH 2a sekundu (0,033 K& véetné DPH za sekundu) s G&tovanim hovorii po vtefinach. MoZnost
bonusu je k pozdé&j§imu jednani a podiéhd souhlasu generdinfho Feditele.

Pro mezinarodnl hovory bude uplatnén tento cenik.

Zéna Vyéet zemi KE/minutu
(v&etné DPH)
Zénal | Némecko, Polsko, Rakousko, Slovensko, Austrélie, Belgie, Dédnsko, | 23,50
Finsko, Francie, Irsko, Itdlie a Vatikdn, lzrael, Kanada, Kypr,
Lucembursko, Madarsko, Nizozemsko, Norsko, Portugalsko, Recko,
Slovinsko, Spojené stity americké, Spandisko, Svédsko, Swycarsko,
Velké Britanie, Argentina, Bélorusko, Bosna a Hercegovina, Bulharsko,
Cernd Hora, Estonsko, Hongkong, Chorvatsko, Japonsko, Korea,
Lichtenstejnsko, Litva, Monako, Novy Zéland, Rumunsko, San Marino,
Sgga_pur,Srbsko

Z6na2 | Albénie, Al¥irsko, Andorra, Arménie, Azerbdjdian, Brazilie, Cina, | 49,00
Faerské ostrovy, Gruzie, Island, JiZnl Afrika, Kazachstan, LotySsko,
Makedonie, Malta, Maroko, Moldavsko, Rusko, Spojené arabské
emiraty, Tunisko, Turecko, Ukrajina

Z6na3 | Americkd Samoa, Americké Panenské ostrovy, Aruba, Britské Panenské | 98,00
ostrovy, Egypt, Filipiny, Gibraltar, Chile, Libye, Malajsie, Malawi,
Mexiko, Peru, Portoriko, Salvador, Syrie, Thajsko, Tchaj-wan,
Turkmenistdn, Uzbekistdn, Zimbabwe, Angola, Anquilla, Antigua a
Barbuda, Bahrajn, Barbados, Belize, Benin, Bermudy, Brunej, Dominika,
Dominikdnskd republika, Ekvddor, Francouzské Guyana, Grenada,
Grénsko, Guadeloupe, Guatemala, Indie, Indonésie, [rdn, Jamajka,
Jorddnsko, Kajmanské ostrovy, Katar, Kefla, Kongo, Koniskd
demokratickd republika, Kuvajt, Kyrgyzstén, Libanon, Macao, Martinik,
Mongolsko, Montserrat, Niger, Nigérie, Pékistdn, Palestina, Paraguay,
Pobfeii slonoviny, Réunion, Saint Pierre a Miquelon, Satdska Ardbie,
Svatéd Lucie, Svaty KryStof a Nevis, Svaty Vincenc a Grenadiny,
TadZikistdn, Turks a Caicos, Uganda, Venezuela, Vietnam, Zambie,
Ostatni zemé |

BVfon splfiuje poZadavky a nabizl viechny ¢tyfi poptavané moZnosti dobijeni kreditu telefonniho Gétu
véznéné osoby. Ceské vézeriskd sluiba miiZe zvolit, které moZnosti dobfjeni kreditu zpfistupni.

1. BVfon nabizi pfedplacenou kartu operdtora, kterou mie véznéna osoba pouiit pro dobitl Edstky na
telefonnim Gétu. Pro Ceskou republiku budeme poskytovat dva typy pfedplacenych karet v hodnotéch
180 K¢ a 360 K& (véetné& DPH). Tyto karty zakoupi od firmy BVfon obchod ve vézefiském zafizeni, a poté
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zatizen| persondlu vézefiské slufby'’, miZe jej provddét véznéna osoba poté, co se identifikuje
v telefonnim systému.

2. BVfon nabizi moZnost pfibuznym véznénych osob poslat kredit na telefonni Géty bankovnim
pfevodem. Na zakladé uvedeného Eisla (&tu véznéné osoby (v pozndmce pro pfijlemce) BVfon
automaticky rezervuje prostfedky na (étech véznéné osoby jedenkrat za tyden. Prostfedky zaslané
pro nespravné Cislo G&tu véznéné osoby budou automaticky vraceny. Tato funkce nevyZaduje (ddné
administrativni zatiZenl personélu vézeriské sluiby.

3. Portdl MyTelio (online aplikace) umo#tiuje pfibuznym zakoupit telefonni kredit pouZitim
kreditni/debetni karty a poslat je] v rediném Case konkrétni véznéné osobé. Tento proces doblijeni
kreditu nevyZaduje Zidné zatlien| persondlu vézefiské slufby. Na webové strdnce mohou pHbuzni
snadno zadat ID telefonniho G&tu véznéné osoby a vybrat vySi kreditu pro nabitl G¢tu. Po obdrieni
potvrzen( od poskytovatele platby je £dstka pfimo pfipsana na telefonnl iéet véznéné osoby. Viechny
platby jsou k dispozici pro kontrolu vézefiské sluZbé.

¢ 50 - 8

Homa  Login Create account

ONLINE DEPOSIT e s

T motmgn v Pewwn of merwce

MyTelio- Webové aplikace pro dobijeni kreditu véznénych osob {ufivatelské prostfedi bude dostupné v Ceském

4, Telefonni kredit je moZné zakoupit v hotovosti ve vézefiském zafizeni. Vézefiskd sluiba miZe
. zarezervovat kredit v nadl centrainl aplikaci pro konkrétni véznénou osobu. BVfon vyfakturuje tyto
Castky Vézeriské slubé na mésitn( bazi.

JelikoZ poskytujeme centralizovany systém, telefonni kredit lze pouZit na jakékaoli organizacni
jednotce. V&znéné osoby se mohou pfihldsit svojf kartou k G€tu a mit pFistup ke svému kreditu ihned
po pfipadné relokaci do jiného zafizeni. Tato funkce nevyfaduje #adné administrativni zatiZeni

personalu Vézeriské sluZby.

Veskery neprovolany kredit [ze vrétit po propusténi véznéné osoby pfes portdl MyTelio. V8znéné
osoby se mohou pfihlasit do portdlu ihned po propusténi, a pfevést neprovolany kredit na svij
bankovni Gget. Véznénym osobam, které nemaji bankovni ¢et, poskytneme odpovidajici fesenl. Tyto
platby se provédi v rediném Ease a spifiujeme podminku, Ze vricenl bude zpracovdno do jednoho
meésice po propusténi. Proces ndhrady kreditu nevyZaduje Zadné zatiZeni persondlu vézeriské sluiby.

*°V souladu s hodnoticimi kritérii pro minimalizaci administrativniho zatizeni A1,
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